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02 Hình thức chính: 
1. in-house 

2. e-learning
Chứng chỉ:   ✓

Khóa đào tạo Nhận thức chung ISO 27018:2019 giúp học viên hiểu rõ các nguyên tắc và yêu cầu bảo
vệ dữ liệu cá nhân trong môi trường điện toán đám mây, nhận diện các rủi ro liên quan đến quyền
riêng tư và thông tin định danh cá nhân (PII) trên Cloud, đồng thời áp dụng các hướng dẫn của tiêu
chuẩn ISO 27018 vào thực tiễn quản lý và bảo mật dữ liệu cá nhân tại doanh nghiệp.

THÔNG TIN KHAI GIẢNG

MÔ TẢ KHÓA ĐÀO TẠO

BLT.CERT About Contact: 0916.757.881Home
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MỤC TIÊU KHÓA HỌC
Giúp học viên hiểu rõ về tiêu chuẩn ISO 27018:2019, phạm vi áp dụng và mối liên hệ với ISO
27001 và ISO 27002.
Trang bị kiến thức về các rủi ro và mối đe dọa liên quan đến dữ liệu cá nhân (PII) trong môi
trường điện toán đám mây (Cloud Computing).
Làm rõ các biện pháp kiểm soát và hướng dẫn bảo vệ dữ liệu cá nhân dành riêng cho dịch vụ
đám mây, bao gồm phân định trách nhiệm giữa nhà cung cấp và khách hàng.
Hướng dẫn cách áp dụng các yêu cầu của ISO 27018 vào thực tiễn doanh nghiệp, đảm bảo
tuân thủ quy định pháp luật về quyền riêng tư và nâng cao hiệu quả quản lý dữ liệu cá nhân.
Nâng cao nhận thức của cán bộ, nhân viên về vai trò, trách nhiệm và tầm quan trọng của bảo
vệ dữ liệu cá nhân trong mô hình Cloud.

ĐỐI TƯỢNG THAM GIA
Ban lãnh đạo doanh nghiệp cần nắm bắt các yêu cầu quản lý và bảo vệ dữ liệu cá nhân (PII)
trong môi trường điện toán đám mây.
Cán bộ phụ trách CNTT, an toàn thông tin, bảo vệ dữ liệu cá nhân, quản lý rủi ro tại các tổ chức
sử dụng hoặc cung cấp dịch vụ Cloud.
Nhân sự thuộc phòng ban quản lý vận hành, an ninh mạng, phát triển phần mềm hoặc hệ
thống Cloud-based có liên quan đến xử lý PII.
Các tổ chức chuẩn bị triển khai ISO 27018:2019 hoặc đang thực hiện các chương trình quản lý
quyền riêng tư và bảo vệ dữ liệu cá nhân trên nền tảng đám mây.
Bất kỳ cá nhân hoặc nhân viên nào cần nâng cao nhận thức về bảo mật dữ liệu cá nhân và
tuân thủ các tiêu chuẩn quốc tế về quyền riêng tư trong môi trường Cloud.
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Tổng quan ISO 27018:2019 – Khái niệm, phạm vi áp dụng và mối liên hệ
với ISO 27001, ISO 27002.

Bảo vệ dữ liệu cá nhân (PII) trên Cloud – Nguyên tắc, yêu cầu và trách nhiệm
giữa nhà cung cấp và khách hàng.
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Nhận diện rủi ro & mối đe dọa – Các nguy cơ xâm phạm quyền riêng tư
trong môi trường điện toán đám mây.

Biện pháp kiểm soát & hướng dẫn thực hiện – Các cơ chế kỹ thuật, quản lý
và pháp lý để bảo mật PII.

Chu trình PDCA & tư duy dựa trên rủi ro – Cách triển khai, duy trì và cải tiến
liên tục hệ thống quản lý PII.

Lợi ích chứng nhận ISO 27018 – Giá trị đối với doanh nghiệp, khách hàng
và tuân thủ pháp luật quốc tế.


